Sosyal Ağlarda Güvenlik ve Gizlilik 


Sosyal Ağ Arkadaşları Tehlikeleri 

Sosyal ağlarda güvenlik ve gizlilik, sadece ayarları tam yapılmış bir ağ hesabıyla sağlanamaz. Özellikle Facebook gibi arkadaşlık 
ağ yapısı oldukça iç içe geçmiş bir ağda, birinin yanlış ve eksik yaptığı ayarlar yüzünden tedbirini gerektiği gibi almış başka birini 
yani onun arkadaşı menfi olarak etkilemektedir. 
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SOSYAL AĞ ARKADAŞLARI TEHDİTLERİ 

iki milyondan fazla kullanıcı üzerinde yapılan bir Facebook araştırmasında en çok vurgu yapılan konulardan biri de ağ 
arkadaşları üzerinden gelen ve iyi yapılmayan ayarlar yüzünden kullanıcıların nasıl tehlikeye düştüğü idi. Kısacası sosyal 
ağlardaki en büyük tehlikelerden biri elbette güvenlik ve gizlilik ayarlarını düzgün yapmayan Facebook arkadaşları üzerinden 
gelmektedir. Ayarları doğru yapılmamış bir ağ kullanıcısı üzerinden ağdaki başka bir arkadaşına içerik paylaşımı esnasında ya 
da 3. Parti uygulamalar yoluyla sıçrayan tehlikelerin neredeyse sınırı bulunmamaktadır. Bununla beraber kullanıcılar yoluyla 
en çok tehlike yayan tehditler: 

• Bir ağ kullanıcısının gerçek arkadaşını ya da Resim bir kurumu veya birini taklit eden kimliği sahte, tehlikeli ve aldatıcı 
kullanıcılar, 

• Kendini sizin akidenize büründürmüş gibi gözüken MİT (Ajan, Polis), 

• Ele geçirilmiş hesaplar (mit Müslüman bir şahsın hesabını ele geçirerek sizinle irtibat kurabilir), 

• Dolandırıcılar, ( "İslam Devleti '"ne yardım ediyoruz adı altında para toplama girişimlerinde bulunan kullanıcılar vb. 
birçok örnek getirile bilinir.) 

• Ve ortak arkadaşlar özelliği 

olarak öne çıkmaktadır. Örneğin, Facebook'un "Ortak Arkadaşlar" özelliğinin gizlilik kaygıları dikkate alınmayacak şekilde 
çalışması, bir grup araştırmacıya göre Facebook kullanıcıları gizlilik ayarlarını ne kadar sıkı bir şekilde ayarlasalar da, saldırganlar 
için birçok özel ve kişisel bilginin elde edilmesine olanak sağlıyor. Bu doğrultuda yapılan bir araştırmada, 63,731 Facebook 
kullanıcısına gerçekleştirilen saldırılarda, hedef alınan üyelere ulaşmak için iki kişi (veya üçü kişi) arasındaki mesafe kuralı 
kullanılıp hedefin arkadaşının arkadaşları, sonra da bu arkadaşlarla hedefe ulaşmayı sağlayacak dolaylı arkadaşlıklar üzerinden 
hedef kişinin etrafındaki bütün Facebook arkadaşlarına ulaşılabilmiştir. Araştırmacılar bir hedefin özel arkadaşlarının %60'ına 
'ortak arkadaşlar' özelliği ile, özel arkadaşlarının uzak komşularını ele geçirdikleri 100 Facebook hesabı yoluyla da %67'sine 
ulaşmayı başarmış. Yani bir saldırganın hedefe koyduğu bir ağ kullanıcısının, sadece Facebook'taki 'ortak arkadaşlar' 
özelliğinden yararlanarak özel bilgi ve bağlantılarına ulaşabiliyor olması, istenildiğinde ulaşılamayacak hiç kimsenin olmadığı 
kanıtlamaktadır. 


SOSYAL AĞ ARKADAŞLARI TEHLİKESİNE KARŞI ALINABİLECEK ÖNLEMLER 

• Ağ kullanıcıları sadece müşahhas olarak tanıdığı ve akidesine güvendiği kişilerle arkadaş olmalı. 

• Bayanlar bayanlarla, erkekler erkeklerle arkadaş olmalı ve hiçbir şekilde müşahhas olarak tanımadığınız kişilerle özel 
konular konuşulmamalı. 

• Ağdaki arkadaşlardan uzun sürekli aktif olmayanların ağ hesaplarını kullanıp kullanmadıkları geleneksel yollarla 
(telefon, e-posta vs.) kontrol edilmeli. 

• Sosyal ağ üzerinden tanıştığınız kişiler ile kendinize ait şahsi ve örgütsel konular konuşulmamalı. 

• Özel bilgiler (gerçek doğum tarihi, dayı ve teyze gibi anne kızlık soyadının ortaya çıkabileceği bilgiler vs.), en samimi 
arkadaşlarla olsa bile kesinlikle bir sosyal ağ üzerinden başkalarıyla paylaşılmamalı. Ve hesaplarınızda doğru bilgi kullanmamalısınız. 




• Kullanılmayan ağ oyunları ile 3. Parti uygulamalarının yetkileri tamamen kaldırılmalı ve arkadaşlar üzerinden ana akış 
ekranına gelen uygulama bildirimleri ise kesinlikle engellenmeli. 

• Kişisel olmayan bir bilgisayarda asla bir sosyal ağ hesabına giriş yapılmamalı. 

• Özellikle ortak arkadaşlar tehlikesi nedeniyle ağ üzerinden paylaşılan kişisel bilgiler en asgari düzeyde tutulmalı. 

• Arkadaşlardan gelen alışılmış olağan görünümün dışında gelen mesajlar asla açılmamalı. Çünkü bu tip mesajlar 
arkadaşlardan geliyor gibi gözükse de, aslında onların hesaplarına bulaşan bir uygulama ya da o hesabı ele geçirmiş kişilerden 
geliyor olabileceği hesaba katılmalı. 

Bu konu hakkında daha detaylı bir belge inşaAllah yakında hazırlanacaktır. 

Bir sonraki bölümde İnşaAllah sosyal ağlarda gerçekleştirilen siber saldırılar ve alınabilecek önlemlerden kapsamlı bir şekilde 

bahsedeceğiz. 
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